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Sensoren iiberwachen die unterschied-
lichsten Bereiche der IT-Infrastruktur wie
Netzwerk, Windows-Systeme oder Mail-
Dienste. Grundlage sind aktive oder pas-
sive Abfragen. Die Monitoring-Software
Server Sentinel basiert auf der Verkniip-
fung von Sensoren, Bedingungen und Ak-
tionen. Sensoren sind eigenstindige Pro-
grammmodule, die unter anderem Server,
Dienste, Hardwarekomponenten oder mit-
tels Hardwareunterstiitzung auch Umge-
bungseinfliisse wie Raumtemperatur und
Luftfeuchtigkeit iiberwachen.

Die Sensoren lassen sich einzeln mit den
fiir eine Priifung relevanten Daten konfi-
gurieren. Fiir die Konfiguration erforder-
lich sind die Adressaten der Uberwachung,
in der Regel ein Server-Name, und das
Messintervall. Optionale Parameter kon-
nen zum Beispiel die Zugangsdaten eines
zu Uiberwachenden Rechners sein. Die von
einem Sensor gesammelten Daten werden
nach jeder Messung in einer Datenbank
gespeichert.
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_____Monitoring und Ausfallsicherheit
Systemwachter

Stérungen innerhalb der IT-Infrastruktur von Unternehmen kdnnen
schnell hohe Kosten verursachen, daher spielen Ausfallsicherheit
und hohe Verflgbarkeit fur den reibungslosen Ablauf des Tagesge-
schafts eine grofle Rolle. Spezielle Softwarelésungen Uberwachen
die Netzwerkleistung und kdnnen im Bedarfsfall auch praventiv
durch Benachrichtigungen oder direkte Gegenmafnahmen Ausfall-
zeiten auf ein Minimum reduzieren.

Zu jedem Sensor lésst sich eine beliebige
Anzahl von Bedingungen erzeugen, da-
mit das System auf bestimmte Ereignisse
oder Fehler reagieren kann. Dieses kann
beispielsweise einen Fehlerzustand oder
die Uber- oder Unterschreitung eines be-
stimmten Schwellenwertes (zum Beispiel
»weniger als 1 GByte frei*) abdecken. Um
eine Bedingung zu iiberpriifen, wertet die
Ldsung die jeweiligen Daten eines Sensors
als ,,wahr oder ,,falsch aus. Zu jeder Be-
dingung sind beliebig viele Aktionen fiir
verschiedenste Szenarien konfigurierbar.
Dies reicht vom Benachrichtigen der zu-
standigen Personen per E-Mail oder SMS
bis hin zur direkten Einleitung von Ge-
genmalBnahmen (Failover), durch ein Pro-
gramm oder Skript.

Aktive oder passive Uberwachung

Die Verfiigbarkeit von Netzwerksystemen
lasst sich aktiv und passiv tiberpriifen. Bei
aktivem Monitoring untersucht die Soft-
ware in einem definierten Zeitintervall,
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ob das zu iiberwachende System erwar-
tungsgemél funktioniert. Dabei geht eine
Anfrage (Request) an das System. Aus den
empfangenen Daten konnen die fiir den
jeweiligen Sensor relevanten Werte ext-
rahiert werden. Die Einstellung des Zeit-
intervalls ist besonders wichtig, um eine
moglichst lickenlose Uberwachung zu
gewidhrleisten.

Im Fall der passiven Uberwachung fin-
den keine regelméBigen Abfragen des zu
iberwachenden Systems statt. Die Soft-
ware empfangt lediglich bei Eintreten ei-
nes Ereignisses Daten, die das iiberwachte
System von sich aus sendet. Abhéngig von
der IT-Infrastruktur hat der Anwender die
Maglichkeit, aktive oder passive Uberwa-
chung mit den gleichen Bedingungen oder
Aktionen einzusetzen.

Architektur von Server Sentinel

Die Architektur des hier vorgestellten Sys-
tems beruht grundlegend auf drei Kom-
ponenten und ihrem Zusammenspiel: der
grafischen Benutzeroberfliche (GUI), dem
Systemdienst (Service) und der Datenbank.
In der GUI sind die Sensoren, Bedingun-
gen und Aktionen intuitiv konfigurierbar.
Diese Konfigurationen schreibt das Sys-
tem anschlieBend in die Datenbank. Der
Systemdienst liest die Konfiguration der
Sensoren aus der Datenbank und fiihrt ent-
sprechend regelmiBige Abfragen (Polling)
durch. Die Ergebnisse der Abfragen laufen
in die Datenbank ein. Die GUI greift im
Gegenzug auf die gespeicherten Sensorda-
ten aus der Datenbank zu und kann diese
beispielsweise noch grafisch als Verlaufs-
diagramm darstellen. Die Datenbank stellt
somit die Kommunikation zwischen GUI
und Service dar. Durch eine Abstrakti-
onsebene, die zwischen Anwendung und
Datenbank besteht, sind verschiedenste
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Schwerpunkt: Ausfallsicherheit und Hochverfugbarkeit

Datenbanksysteme leicht zu integrieren.
Dies sorgt fiir eine hohe Datenbankunab-
hingigkeit.

Ausfallsicherheit im
Netzwerk erhohen

Die hdufig genutzten Netzwerksensoren
fuen auf dem TCP-/IP-Protokollstapel.
Die wichtigsten Sensoren fiir eine effizi-
ente Netzwerk-Uberwachung sind ICMP-,
SNMP-, HTTP- und TCP-Sensoren. Bei
einem ICMP-Sensor (Internet Control
Message Protocol), auch als Ping-Sensor
bekannt, sind die Reaktionszeit auf eine
Abfrage sowie die von der Abfrage gelie-
ferten Daten entscheidend. Server Sentinel
16st beispielsweise eine Aktion aus, sobald
eine Zeitliberschreitung vorhanden ist, die
auf einen Fehler im Netzwerk hindeutet.
Der SNMP-Sensor (Simple Network Ma-
nagement Protocol) iiberwacht aktiv Netz-
werkgerdte wie Server, Router, Drucker
oder unterbrechungsfreie Stromversor-
gung (USV) und kann passiv so genannte
Traps von diesen empfangen. Traps sind
Nachrichten, die iiber den Eintritt eines Er-
eignisses informieren, wenn beispielswei-
se der Strom ausgefallen oder das Papier
im Drucker aufgebraucht ist. HTTP-Sen-
soren lberpriifen Web-Server und TCP-
Sensoren tiberwachen beliebige TCP-Ports
auf Servern.
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Server Sentinel von Jam Software iiberwacht Server- und Netzwerkdienste und speichert die
gesammelten Informationen in einer Datenbank. Die Software reagiert im Bedarfsfall mit Benach-

richtigungen oder aktiven Gegenmaf3nahmen.

Mail-Sensoren wie SMTP-, POP3 oder
IMAP-Sensoren erlauben es, Mail-Server
und deren Dienste zu iiberwachen. Die
Software kann dadurch beispielsweise die
Kommunikation mit dem SMTP-Server
oder die Verfligbarkeit von POP3-Konten
iiberpriifen, sodass Fehler bei Versand
oder Empfang von E-Mails sofort offen
erkenntlich sind. Ebenso iiberwacht ein
Mail-Sensor, ob bei IMAP-Konten bereits
gelesene, ungelesene oder gar keine Mails
vorhanden sind. Méglich ist auch eine Prii-
fung des Mail-Systems mittels Testmail
der Monitoring-Software.

Windows-Management-Instrumentation-,
kurz WMI-Sensoren, konnen auf Win-

® ServerSentinel

] ==k

———— —— -

Applikation  Sensor  Hilfe

Name Information

Fing ‘192.168.122.110°
Abfrage ‘select " from Sensor’ testserver

Festplaiten fauch Remote) per WMI Gberwachen localhost

prifi http:///www jam-scftware de hitp://uevew jam-scftware de
Oberwacht CPU-und Festplattenlast, sonie Aeitsspeicher localhost

'C\ Speicherplatz-Oberwachung localhost

Fing '127.00.1' localhost

12700.1:110 127.00.1

Sammelt Lentfert) localhost

Zdl
'8 Fing Server 192.168.123.110
) Datenbank-Sensor

& Dberwacht Remote Festplatie
&) JAM Webseite

8 (lhenwacht lokales System
4 Festplatten Sensor

3 Ping-Sensor

[ POP3 Sensor

c

Senvice

Prifintervall Ty
055 Ping-Sensor
10m 00s Datenbank-Sensar
055 WM Festplatien Sensor
055 HTTP-Sensor
055 Systerlast Sensor
01h 00m s Festplatten Sensor
10m D0 Ping-Sensor
15m 00s POP3 Sensor
058 Prozess Sensor
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Alle konfigurierten Sensoren lassen sich im Hauptfenster betrachten. Darunter erscheinen die

gesammelten Daten in Listen- und Diagrammform.
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dows-basierenden Systemen arbeiten. Sie
ermoglichen Benutzern, eigene Abfragen
zu generieren und bieten dadurch ein brei-
tes Anwendungsspektrum. Beispielswei-
se ldsst sich auch die Verfiigbarkeit von
Drucksystemen oder externen Festplat-
ten feststellen. Daneben existieren auch
spezialisierte WMI-Sensoren fiir die Pa-
rameter von Festplatten, Prozessen, die
Systemlast oder das Windows-Ereignis-
protokoll.

Stellt ein Sensor einen Fehler fest, schickt
die Software automatisierte Benachrich-
tigungen per E-Mail oder SMS an den
Systemadministrator. Dabei empfiehlt
sich, die SMS iiber ein angeschlossenes
Mobiltelefon anstatt iliber einen Web-
Service zu senden, da so eine vom eige-
nen Netz unabhingige Fehleriibermitt-
lung gewihrleistet ist. Neben diesen rein
informierenden Aktionen sind auch aktive
Aktionen wihlt- oder konfigurierbar: Im
Fehlerfall fithrt die Monitoring-Losung
Skripte oder Programme automatisch
aus, um GegenmafBnahmen einzuleiten.
Anwenderspezifische Aktionen, die bei-
spielsweise auf Skripten basieren, las-
sen sich flexibel einbinden. So kann das
System sofort auf eine Fallback-Losung
umschalten. Joachim Marder/jos

Joachim Marder ist Geschéftsfiuhrer und Inhaber von
Jam Software.

B Info: JAM Software GmbH
Tel.: 0651/145653-0
Web: www.jam-software.de
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